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15. Rizika informa¢nych technolégii — (Informacéna spoloc¢nost’)
Rizika informacnych technolégii

Informacna spolo¢nost’ je spoloc¢nost, kde praca sinformaciami a udajmi je
kazdodennou zalezitostou. Na pracu s informaciami pouzivame roézne informacné
a komunikacné technologie (IKT). Okrem nesporného kladného vplyvu IKT nastupuju aj
rizikd, ktoré prindSa nasadenie tychto technologii. Tieto rizikd mdézeme rozdelit' do dvoch
skupin:

1. Socidlne rizika

a) Strata sikromia na webe.

b) Reklama na webovych strankach.

c) Jednoduchy pristup k nevhodnym informaciam,

d) Doveryhodnost, pravdivost’ informacii na webe, Anonymita na webe.
e) Kybersikanovanie.

f) Hry agambling.

g) Nevyziadané e-maily — spamy, poplasné spravy (hoax).

2. Technologické rizika

a) Skodlivy softvér — malware (virusy, trojske kone, poditatové Cervy, spyware,
adware).

b) Pocitatova kriminalita - prienik do pocitacového systému, pocitatové bankové
kradezZe (phishing, pharming, spoofing), dialery.

c) Pocitacova bezpecnost’ (prevencia, detekcia, naprava) - zabezpeCenie a
sposoby ochrany (hesla, Sifrovanie, pristupové prava), elektronicky podpis
(stkromny a verejny kl'ag), firewall.

1. Socialne rizika

Pod pojmom socialne rizika informacnych technologii chapeme negativne vplyvy,
ktoré nepriaznivo vplyvaju na socialny vyvoj jednotlivca, na formovanie vzt'ahov jednotlivca
k spolo¢nosti a vztahy medzi jednotlivcami navzajom.

Do tejto kategorie mozeme zaradit’:

a) Strata sukromia na webe. Vyuzivanie Internetu umoziiuje jednotlivcom
komunikovat' s roznymi 'ud’'mi, ktorych osobne ani nepozname, no mnohokrat ich
doveryhodné spravanie zniZuje naSu mieru pozornosti, ¢o nasledne vedie
k zverejiiovaniu roéznych osobnych, dovernych informacii o sebe. Tieto informacie
vSak mozu byt dalej Sirené uz bez nasho sthlasu a moznosti ovplyvnit ich
publikovanie, ¢im prichadzame postupne o svoje sukromie. Mnoho severov (napr.
servery socialnych sieti) nas priamo vyzyva na zadanie osobnych informacii o sebe,
zverejiiovania informacii o nasej ¢innosti, ddva moznost’ zdiel'at’ obsah aj déverného
charakteru (fotografie, videa...), podmiefiuje to moznost'ou vyuzivania ich sluzieb.
Vsetky tieto informacie sa dostavaji do velkého informacného priestoru a hrozi
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riziko ich zneuzitia a my postupne prichddzame o svoje sukromie, ktoré sa stava pre
inych l'ahko dostupnym.

Reklama na webovych strankach. Reklama mdze byt rovnako pravdiva ako aj
nepravdiva, no l'udia maju sklony uverit’ obsahu reklam, ¢o v pripade nepravdivych,
¢i zavadzajucich reklam moze spdsobit’ narusenie socidlneho spravania sa
jednotlivcov (prehnana dovera v obsah, zmenu vlastného hodnotového rebricka, ...).

Jednoduchy pristup k nevhodnym informaciam. Internet vyuzivame hlavne na
ziskavanie informdcii, ¢o umoziuje pomerne lahko ziskat aj informacie
nevhodného charakteru, ktoré mézu negativne vplyvat’ na vyvoj deti a mladeze.
Za nevhodny obsah pre deti sa povazuje:
e nahota a sexualita, (pornografia),
e nasilie, (nésilné scény a vided, , sebaposkodzovanie, samovrazdy, asistované
samovrazdy),
e verbalna agresivita a vulgarne vyjadrovanie,
e prezentacia netolerancie, (rasizmus, nacionalizmus, xenofobia, extrémizmus,
nabozensky fanatizmus, sekty,...),
e extrémnych spdsobov sprévania, (propagécia anorexie, bulimie),
e uzivania navykovych latok, (drogy, lieky, steroidy),
e pouzivania zbrani, ako aj r6znych obsahov, ktoré u nich mézu vyvolat’ strach,
uzkost’, depresiu alebo pocit ohrozenia.

Doveryhodnost’, pravdivost’ informacii na webe. Anonymita na webe. Internet
nam poskytuje faloSny pocit doveryhodného prostredia. Preto mame sklony uverit’
vSetkym informaciam, na lom uverejnenym, ¢o moZe negativne ovplyvilovat’ naSe
rozhodnutia.

Pocit anonymity vyvolava sklony k negativnemu, nevhodnému spravaniu sa,
ktoré by sme v realnom Zivote normalne nevykonali.

Kybersikanovanie (elektronické Sikanovanie, cyberbullying, cybermobbing) —
forma Sikanovania, pri ktorej sa pouzivaji nové technologie, ako je pocitac, internet,
mobilny telefon. Prebieha vo virtudlnom priestore s vyuZzitim rdznych sluzieb a
nastrojov ako su email, IM (instant messeneger - napr. Skype, ICQ), Cet, diskusné
fora, socialne siete, stranky na zverejiiovanie fotografii a videi, blogy, SMS spravy,
telefonaty. (Sikanovanie — opakované a zamerné spravanie, ktorého cielom je
vysmievat’ sa, ublizovat’ nieckomu, ponizovat’ ho. Agresor zneuziva svoju moc nad
obet'ou.)

Kybersikanovanie je jednym z najcastejSich negativnych javov na internete.
Nie je to nieCo nové, je to len prejav, ktory sa objavuje v inom priestore. S
rozSirenim modernych technologii sa aj vyrazna cCast Sikanovania presunula do
virtualneho prostredia. Pre agresorov je I'ahSie ubliZovat’ niekomu, komu sa nemusia
pozerat’ priamo do o¢i, menej vnimajii emoécie a zranenie obete, menej si uvedomuji
zavaznost’ svojho konania a zodpovednost’ zan. Takéto Sikanovanie im mdze
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pripadat’ iba ako druh neSkodnej zabavy. Agresora zaroven ich anonymita chrani
pred odhalenim. Pre obet je virtudlne Sikanovanie eSte zavaznejSie — nemoze pred
nim uniknit’ nikam, ani do bezpecia domova. Ak pouziva mobilny telefén alebo
internet, agresori sa k nej dostant v ktortikol'vek dobu a na ktoromkol'vek mieste.

Formy kyberSikanovania: urdzanie a nadévanie, obtaZovanie, zastraSovanie,
vyhrazanie a vydieranie, zverejnenie trapnych, intimnych alebo upravenych
fotografii alebo videi, Sirenie osobnych informacii alebo klebiet , vylucenie zo
skupiny, kybernetické prenasledovanie.

Hry a gambling. Gaming — pojem oznacujuci hranie elektronickych hier na r6znych
zariadeniach. Ak sa pri hrani pouziva aj pripojenie na internet, hovori sa o online
gamingu. Pre oznacenie hraca sa pouziva anglicky vyraz gamer.

Hra je prirodzenou sucastou ludského zivota, a detského obzvlast, je
prostriedkom pre osvojovanie si novych zrucnosti a ziskavanie novych skusenosti. Je
relaxom, zdbavou i spolocenskou aktivitou. V poslednych rokoch si €oraz vacsi
priestor ziskava hranie hier na pocitacoch, mobiloch a hracich konzolach.

Okrem pozitiv maji pocitacové hry aj svoje rizika:
e jednostranné zameranie aktivit dietat’a,
e riziko vzniku zavislosti,
e nevhodné spravanie a nasilie v hrach,
e zdravotné rizika,
e Unik do virtudlneho priestoru — od realneho sveta,
e strata socialneho citenia.

NevyzZiadané e-maily — spamy, poplasné spravy (hoax) - Okrem dolezitych a
uzitonych informécii sa cez internet a email Siri aj vela zbyto¢ného balastu.
Prichddza mnozstvo reklamnych sprav a vyhodnych pontk, preposlanych vtipnych
emailov a varovani pred réoznymi nebezpecenstvami, ale aj virusy a iny Skodlivy
softvér. Pri pozerani webstranok vyskakuju blikajuce reklamné okna. To vSetko je
otravné, obt'azuje nas pri praci, zbytocne pri €itani strdcame €as. Okrem toho hrozi,
Ze naletime na rozne podvody alebo si nevedomky nainStalujeme virus, ktory
poskodi pocitac.

Spam. Pod oznacenim spam sa skryva hromadne rozosieland nevyziadana
posta. NajcCastejSie sa Siri prostrednictvom emailov, ale aj cez SMS a MMS spravy v
mobiloch, na Cetoch alebo v online diskusiach. Velku ¢ast spamu tvoria reklamné
spravy, vyhodné ponuky nékupov, ponuky na ucast’ v sttaziach a lotériach, ako aj
ponuky erotickych telefonickych liniek a pornografickych stranok, zdzra¢nych liekov
a lieCebnych postupov, nelegalneho softvéru a pod.

Ochrana pred spamom: ochrana osobnych a kontaktnych udajov, zamaskovanie
emailovej adresy, ochrana pocitaca, nahlasovanie spamu, ochrana pred zasielanim
reklamnych sprav
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Hoax Pojmom hoax oznacujeme poplasné - podvodné spravy, ktoré
upozoriiuju na neexistujuce nebezpecenstva alebo sl'ubuju rychle zbohatnutie. Patria
medzi ne aj falo$né alebo neaktualne prosby o pomoc, ret'azové listy $t'astia a rozne
peticie. Takéto spravy koluju po internete roky — postupne su prelozené do réznych
jazykov a aj ked’ st v nich Gplné absurdnosti, stale sa najde niekto, kto im uveri a
posle ich d’alej. Tym sa hoax liS§i od spamu — vac¢Sinou ho preposielaji dovercivi
uzivatelia, ktori si myslia, ze ide o ddlezita spravu, chci pomoct alebo sa podelit’ o
moznost’ vyhodného Hoax zdoéraznuje nalichavost nebezpeCenstva a dramaticky
opisuje rizika. Autor sa snazi vzbudit’ zdanie doveryhodnosti, opiera sa o vymyslené
vyjadrenia znamych osobnosti, odbornikov, spolo¢nosti alebo o fiktivny zazitok
blizkych Tudi (napr. ,,Microsoft varuje” alebo ,kamaritka mi rozpravala svoju
sktisenost™). Dalsim znakom je prosba o okamzité rozoslanie hoaxu vietkym
znamym a priatel'om.

2. Technologické rizika

a) Skodlivy softvér — malware (virusy, trojske kone, poditatové &ervy, spyware,
adware).

Malware je Skodlivy/zhubny program, vseobecné oznacenie Skodlivého softvéru.
Patria sem napriklad virusy, trojske kone, spyware a adware.
Na pomenovanie celej skupiny Skodlivého softvéru mozno pouzit’ vyraz ,,virusy*. Je to

asi najrozsirenejSie pomenovanie, aj ked’ nie je celkom presné. Virusy st len jedno z mala
nebezpecenstiev, ktoré ohrozuji na§ pocita¢ a nase osobné udaje uloZzené v pocitaci, resp. na
sieti. Virusy su podskupinou tzv. malware — ,,malicious software®, o v preklade znamena
Skodlivy softvér. Malware sa do pocitaca dostdva zvyCajne cez internet, hlavne pri prezerani
stranok s nie dobre zabezpeCenym systémom (najcastejSie stranok s crackmi alebo stranok
s erotickym obsahom).

Virus - je programovy kdd, ktory sa bez vedomia uzivatel'a replikuje (teda mnozi a
rozSiruje). Tento kod je pre uzZivatela obvykle skryty. Hlavnou vlastnostou virusov je ich
vlastna replikacia, ktord nemusi vzdy Skodit’. Podstatné je, Ze to prebieha samovol’ne, inak by
sme mohli nazvat’ virusom aj operacny systém, ktory sa pri inStalacii sam skopiruje na pevny
disk.“ Po¢itacovy virus je program.®

e Kilasické pocitacové virusy
o suborové virusy,

boot virusy,

multipartitné virusy,

stealth,

polymorfné.

o O O O
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Suborové virusy su Skodlivé programy, ktoré sa nedokazu rozmnozovat’ samé. Pre
svoje rozSirovanie potrebuju, podobne ako biologicky virus, hostitel'a, teda iny program
najcastejSie s koncovkou .exe, .com, .sys, .dll, pripadne dokumenty balika MS Office.

Inou skupinou st tzv. boot virusy, ktoré byvaju ulozené v boot sektore, ¢o je prvy sektor
diskety alebo pevného disku, kde sa nachddza spustacia Cast' operatné¢ho systému. Tieto
virusy sa spustaju pri kazdom c¢itani z infikovanej diskety a tak isto pri kazdom spusteni
operacného systému v infikovanom pocitaci. Existuju aj kombinované virusy nachadzajuce sa
naraz v suboroch i v boot sektoroch, oznacuju sa tiez ako multipartitné virusy.

Okrem samotnej reprodukcie sa virus mozZe navonok prejavovat nejakou formou,
napriklad moéze vypisovat’ rdzne necakané hldsenia, vytvarat’ na obrazovke grafické efekty
alebo aj zvukovo sa prejavit. Virusy mavaju ¢asto destruktivnu formu prejavu - napadaju
systémové subory opera¢ného systému, kvoli comu dochadza k ,,mrznutiu® alebo celkovému
znefunkcneniu daného systému, mazu stbory alebo adresare, menia obsah suborov, Sifrovanie
dat, pripadne poskodzuju hardvér (prepisanim BIOSu na zikladnej doske). Virusy maji
zviacSa vizbu na cas, alebo datum, spustaju sa a pdsobia v ur€itych hodindch, dioch
(typickym prikladom bol v minulosti virus Cernoby?).

Medzi d’alSie druhy virusov patria tzv. neviditeI'né virusy ozna¢ované ako stealth. Maja
schopnost’ skryt’ sa pred uzivatel'om, preto ich niektoré antivirusové programy nie su schopné
zaregistrovat’. Takisto dokédze odvirit’ vlastné subory pri poziadavke o otvorenie siboru a po
dokonceni procesu ich znova infikovat’.

Dalsim druhom virusov st virusy pelymorfné, ktoré samé dokazu menit’ ast’ svojho
kédu, a preto ziadna kopia tela virusu nie je totozna s inou kopiou. Detekcia takychto virusov
je ovel'a tazsia.

e Internetové Cervy

V povodnom vyzname je Cerv ta Cast’ virusu, ktord je zodpovedna za jeho Sirenie.
Kym klasickym suborovym virusom trvalo mesiace aZ roky, kym sa rozsirili, internetovym
c¢ervom na to staci niekol’ko dni, niekedy dokonca niekol’ko minit. Kym stborovy virus
vyzaduje zasah uZivatela, aby sa dostal z jedného pocitata na druhy pomocou meédia
(stiahnutim z internetu, CD, DVD alebo iny nosi¢), internetovy cerv sa dokaze rozsirit’ sam
pomocou pocitaovej siete. Funguje tak, Ze sa pokuSa pripojit’ na kazdy mozny pocita¢ v
pocitacove] sieti a na svoj prenos vyuzit slabé miesto zle zabezpecené¢ho pocitaca
(predovsetkym vdaka chybam v operatnom systéme, ¢i chybam v inych programoch
poskytujucich sietové sluzby). Na tomto pocitaci sa Cerv aktivuje a znovu sa skusa Sirit’ do
d’alsich pocitadov. Podet nakazenych poéitatov teda stipa exponencialne. Sireniu ervov sa
da zabranit’ dobrym zabezpecenim pocitaovej siete, pretoze napadnutiu vnutornej siete z
internetu dnes uZ dokdzeme l'ahko zabranit'.

e E-mailové ¢ervy
Rozdelenie virusov do spominanych kategorii (klasické, Cervy a trojske kone) nie je
uplne jednoznacné. Typickym prikladom su e-mailové virusy, ktoré by sa dali zaradit’ medzi
cervy, pretoze sa Siria cez internet, ale 1 medzi klasické virusy a trdjske kone, pretoze sa
aktivuji otvorenim spustitel'ného programu v prilohe emailu. Po aktivovani takéhoto virusu sa
tento dokaZe napriklad rozposlat’ na vSetky emailové adresy zaznamenané v programe MS
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Outlook a MS Outlook Express a tym pdsobit’ ako mail poslany od priatel'a resp. znamej
osoby. Takze ak uzivatel' polavi v ostrazitosti, jednym kliknutim moéze rozsirit' tento virus
d’al§im uZzivatel'om.

e Trojske kone

Trojsky kon je Skodlivy kod pribaleny k zdanlivo neSkodnému, uzitocnému softvéru.
Od virusov a Cervov sa lisi tym, ze sa nereprodukuje a v infikovanom pocitaci sa nachadza len
v jednej kopii. Trojske kone mozu mat’ najroznejsie ucinky. Velakrat mozu i priamo ohrozit
pocita¢ podobne ako virusy vykonanim Skodlivej akcie - formatovanie pevného disku,
prepisovanie dat, a pod.

Nebezpecnou akciou, ktordt mozu trojske kone vykonavat, je otvorenie tzv. backdoor
(v preklade zadné dvierka). Cez tieto zadné dvierka sa vie uto¢nik, autor trojskeho kona,
dostat’ do systému bez toho, aby poznal pristupové meno a heslo.

Adware

je softvér, ktory automaticky zobrazuje, prehrava alebo st'ahuje reklamny material do
pocitata po svojej intalacii alebo pri pouZivani tohto softvéru. Casto ho pouZivaju firmy,
ktoré poskytuju sluzby typu zarabaj cez internet. Vtedy pouzivatel’ "prenajme" Cast’ monitora,
kde sa budu zobrazovat’ reklamné bannery.

Spyware
je softvér skryvajuci sa v pocitaci bez vedomia majitel'a. Zbiera informacie o pocitaci, o
surfovacich navykoch, heslach, emailovych adresach a d’alSie osobné udaje

Detekovanie virusov (§kodlivych programov)

Antivirusovy softvér je program, ktorého cielom je identifikovat a eliminovat
pocitacové virusy.

Typy anivirusovych programov:

e Jednoucelové antivirusy - st to antivirusové programy, ktoré sa zameriavaju na
detekciu, prip. aj dezinfekciu jedného konkrétneho virusu. Nedaju sa pouzit’ ako
plnohodnotnd antivirusovd ochrana. PouZivaji sa len ak vieme, Ze mame v
pocitaci konkrétny virus. Na rozdiel od plnohodnotného antivirusového systému
ponukaju dokladnejSiu dezinfekciu a d’aleko vacsiu rychlost. Va¢sinou vznikaju
len na detekciu/dezinfekciu hojne sa vyskytujacich virusov.

e Balik jednoucelovych antivirusov - ide o podobnu zaleZitost’ ako v predoSlom
pripade, s tym rozdielom, Ze tento druh antivirusu dokéze najst’ a odstranit’
vacsie mnozstvo obvykle hojne sa vyskytujtcich virusov.
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e Komplexné antivirusové systémy - najcastejSia forma antivirusovych
programov. Sklad4d sa z casti, ktoré sleduju vSetky najpodstatnejSie vstupné
miesta, ktorymi by sa pripadna infiltracia mohla do pocitatového systému dostat’
(e-mail, www, média(disketa, CD-ROM, DVD, Flash...)). Samozrejmost'ou byva
aj aktualizacia prostrednictvom internetu.

Vseobecné antivirusové techniky

a) Porovnavaci test. Antivirusovy program si po inStalacii vytvori databazu
informadcii o suboroch ulozenych na diskoch pocitaca. Potom porovnava napriklad
velkost” spustitelného suboru s udajom naposledy zapisanym do databazy. Pri
zmene velkosti spustitelného stboru antivirovy program upozorni na moznost’
virusovej nakazy. Mozno totiz predpokladat’, Ze velkost spustitelného stiboru sa
nemeni. Tato metdda detekcie virusov nevyvolava tol’ko planych poplachov ako
napriklad metdda heuristickej analyzy. Na druhej strane autor nového virusu moze
obist problém databazy informacii o suboroch priamo upravou zapisu v tejto
databaze.

b) Heuristicka analyza. Je sposob podrobnej analyzy obsahov suborov na pevnom
disku spojenej s vyhl'addvanim réznych podozrivych casti kodu (priame zapisy na
disk, prevzatie kontroly nad operaénym systémom). Heuristickd analyza je
vSeobecne fungujica metdda, ktora nie je =zavisla na virusovej databaze.
Automaticky sa pri tejto metdde vykonava test aj na zname virusy. Ak je niektory
subor oznaceny ako napadnuty, prehl'addva sa v databaze virusov a meno virusu je
vypisané, v opacnom pripade je virus oznaceny ako neznamy. Ak antivirusovy
program obsahuje tzv. plnt heuristicki analyzu (heuristickd analyza s emuléciou
kodu), vtedy sa antivirovy program priamo pokusa emulovat (emulovat —
schopnost’ napodobnit’ jeden systém inym) ¢innost’ pocitaca pri spusteni programu.
Touto metdédou mdze antivirovy program najst a odhalit’ Gplne novy, nezndmy
virus, ktory nie je obsiahnuty v databaze antivirového programu, ktory prehl'addva
subory metodou skenovania. Tato metdoda odhalovania virusov médze oznalit’ za
nakazené nezndmym virusom aj tie subory, ktoré su v poriadku. Staci, ked
vnutorna Struktura kddovania bude podobna koédovaniu virusov alebo ich spravaniu.

c) Skenovanie. Je metdoda zaloZzend na porovnavani retazcov kodov virusov
obsiahnutych v internej databaze antivirového programu s retazcami Vv
skenovanych suboroch. Ak narazi antivirovy program na subor, ktory obsahuje kod
virusu zhodny s kédom v internej databaze, ohlasi ndjdenie virusu a pomenuje ho
menom priradenym kodu v databaze. Takyto spdsob ochrany je vel'mi spolahlivy,
na druhej strane roven ochrany zavisi na aktudlnosti virusovej databazy. AK ju
uzivatel nebude pravidelne a Casto aktualizovat’, program proti novym virusom
nemd najmensSiu Sancu. NajviacSou vyhodou tejto metddy je jej rychlost, tato
metoda sa preto pouziva pre pravidelné kontrolovanie pevného disku.

d) Rezidentné sledovanie (Rezidentny S§tit). Pri Starte pocitaca sa do operacnej
pamite automaticky zavedie rezidentny antivirus, ktory monitoruje cinnost
pocitaca. V pripade neobvyklych operacii (zapis do systémovych oblasti diskov,
modifikacie spustitelnych suborov apod.) antivirovy program ihned upozorni na
tuto neobvyklu Cinnost’ a ¢aka na reakciu uzivatela. Tato metdda je vyuzivand od
doby, ked’ st pocitace dostatoéne vykonné a maju dostatoéni opera¢ni pamat’,
takZe rezidentny antivirus systém prakticky nezatazuje.
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Priklady antivirusovych systémov

e ESET Smart e avast! ¢« AVG
Security

e Norton AntiVirus o Kaspersky AntiVirus « NOD32

e McAfee Viruscan e Panda AntiVirus e« Ad-Aware

e Dr.Web CurelT! e Avira

b) Pocitac¢ova kriminalita

Pocitacova kriminalita je relativne novym druhom zévaZznej trestnej Cinnosti. Od
klasickej kriminality sa odliSuje celym radom osobitnych charakteristik a zvlastnosti. Trestny
¢in moéze byt spachany v anonymite na dialku, sprostredkovane a to vSetko v priebehu
niekol’kych sekund bez toho, aby poskodeny zaregistroval spachanie takéhoto trestného ¢inu a
nickedy sa o tom vobec dozvedel. Internet, anonymita a nedostato¢na legislativa, robia z
pocitacovej kriminality mocny nastroj na pachanie domacich a medzinarodnych trestnych
¢inov velakrat zavazného charakteru s priamym dopadom na ekonomiku krajiny a jej
bezpecnost.

Druhy kriminality:

e utok na pocitac, program, idaje, komunika¢né zariadenie,

e neopravnené uzivanie pocitaca alebo komunika¢ného zariadenia,
e kradez pocitaca, programu, udajov, komunika¢ného zariadenia

e zmena v programoch a udajoch,

e podvody pachané v stvislosti s vypoctovou technikou.

Prienik do pocitacového systému

je druh pocitatovej kriminality a znamena utok na poéitatovy systém. Clovek
zaoberajlci sa touto ¢innost'ou sa v pocitacovom slangu nazyva hacker.

Hacker - pocitatovy expert, dobry programator, hladajuci bezpe¢nostné diery v
systémoch, za Gc¢elom zlepSenia ich bezpecnosti. O najdenych chybach a nedostatkoch
informuje autorov programov, spravcov systému aj verejnost.

Cracker - ma technické schopnosti ako hacker, ktoré ale pouziva vo svoj prospech,
vacSinou ilegalne. Patria sem aj takzvani softvérovi, filmovi a hudobni pirati, lovci Eisiel
kreditnych kariet a ini. Naj¢astejSim motivom je pre nich uznanie v komunite a peniaze. Jedna
sa o planovanu a premyslenu ¢innost’.

Pocitac¢ové bankové kradeze

Phishing
Phishing (rybarcenie) vyuziva metddy socialneho inzinierstva a rozSiruje sa v prvom
rade e-mailom. FalSovana sprava, ktora vas pod uréitou zamienkou nabada ku zmene
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osobnych udajov. Sprava vyzyva uzivatela, aby zmenil resp. upravil svoje osobné udaje v
bankovych institacidch, alebo na web strankach, kde sa drzia finan¢né prostriedky, resp.
zavazné objednavky. V takomto emaile je umiestneny odkaz, na ktorom si heslo mate zmenit'.
Odkaz vSak nesmeruje na inu web stranku, ako je origindlna web stranka spomenutej
inStitacie. Tato web stranka vyzera a sprava sa takmer Uiplne rovnako, uzivatel si to nev§imne.
Prihldsenim sa na tejto web stranke ziska nepovoland osoba pristupové tidaje a moznost’
okradnut’ uzivatel'a o finan¢né prostriedky. Takéto spravy su vac¢sinou velmi formalne
napisané. Niektoré dokonca vyzeraju tak, ze ich odosielatelom je samotna banka. Preto si
vzdy overte pravost takejto spravy a neotvarajte stranku cez odkaz v poste.

Pharming

Pharming (farmarcenie) ma rovnaky efekt ako phishing, ale pracuje na inej baze. V
tomto pripade je napadnuty bud’ internetovy poskytovatel’, alebo uzivatel'sky pocitac, kde su
zmenené tzv. DNS zéznamy. Touto cestou adresy web stranok ukazujii na iné miesta, ako by
mali, takZe nastdva rovnaky efekt ako pri phishingu - uzivatel' sa dostane na faloSni web
stranku, kde prezradi dolezité tajné informdcie ako napriklad meno a heslo k bankovym
operaciam.

Dialery

Dalsim zakernym sposobom ako od pouZivatela ziskat finanéné prostriedky su
programy, ktoré menia telefonické pripojenie pocitaca tzv Dialery. Tieto programy pouzivaja
za Ucelom pristupu na platené sluzby v Internete bez pouZitia kreditnej karty.

c) Pocitacova bezpecnost’

.Ciel’om pocitatovej bezpecnosti je zabezpecit’:
e ochranu pred neopravnenym manipulovanim so zariadeniami poc¢itacového
systému,
e ochranu pred neopravnenou manipuléciou s datami,
e ochranu pred nelegalnou tvorbou kopii dat,
e bezpecnl komunikaciu a prenos dat,
e Dbezpectné ulozenie dat,
e integritu a nepodvrhnutelnost’ dat.

Zabezpecenie pocitacovych systémov je zlozitd problematika. Spoloc¢nosti
vynakladaji nemalé finan¢né prostriedky na previerky bezpecnosti (bezpe€nostny audit) -
firmam, ktoré sa na takuto Ulohu S$pecializuju. Cielom takejto ¢innosti je vypracovanie
bezpe€nostného projektu firmy

Cielom tohto projektu je docielenie takého stavu, aby usilie, riziko odhalenia a
finan¢né prostriedky potrebné na naruSenie bezpecnostného systému boli adekvéatne v
porovnani s hodnotou, ktort chrani bezpe¢nostny systém.

Kazdy bezpecnostny projekt pozostava z troch hlavnych casti:
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e prevencia - hovori o predchadzani bezpecnostnych rizik,

e detekcia - hovori o spdsobe odhal’ovania naruSenej bezpecnosti,

e njprava - hovori o odstraiiovani §kod a zamedzeni opakovania v pripade
zistenia narusenia bezpecnosti.

Zakladné pravidla prevencie:

Zalohujte vSetky svoje udaje na disky chranené proti zapisu. Zalohovanim dat sa
vyhnete i strate dat nasledkom vypadku pradu alebo tvrdého restartu.

Zabezpecte svoj pocitac¢ proti neopravnenému vniknutiu. Tento krok mozete urobit’
pouzitim tzv. firewall, ktory vytvara ochrannii stenu medzi vasSim pocitacom a
potencialne Skodlivym obsahom na internete.

V pripade, Ze vyuzivate pripojenie k internetu cez dial-up, kontrolujte, aké ¢islo pri
pripajani pocita¢ vytaca, pouzivajte programy, ktoré zabraniuju dialerom v zmene cisla
a v pripade, Ze mate pochybnosti o vyto¢enom c¢isle, odpojte sa od internetu, preverte
pocita¢ antivirusovym programom, restartujte ho a vyskusajte sa pripojit’ odznova.
Zabezpecte svoje bezdrotové WiFi siete.

NenavStevujte nezabezpefené stranky. Snazte sa vyhnut strankam s pornografiou,
strankam s mp3 hudbou, filmami, licenénymi kI'ai¢émi a pod. Nestahujte ziadne programy,
ktorych Cinnost’ by mohla byt’ v rozpore s autorskymi zdkonmi.

Pred stiahnutim kazdého freeware programu si pozorne precitajte, ¢i jeho stucast’ou
nie je niektory z uvedenych nebezpefnych programov. Pozorne si precitajte
podmienky pouzivania programu a vyhnite sa vSetkym programom, ktoré podmienuju
svoju inStaldciu nainStalovanim tzv. Third Party Components (komponenty od tretich
stran) a tieZ tym, ktoré sa v zmluve zbavuji zodpovednosti.

Nezverejiiujte svoju emailova adresu. Vasa emailova adresa je vas osobny udaj. Vel'mi
dobre si rozmyslite, do akého formulara ju vyplnite. PouZzivajte radsSej niekol’ko adries
(jednu pre priatel'ov a druht na vypliovanie do formularov).

Neotvarajte nezname prilohy. Ak neotvorite spustiteln( prilohu emailu, nemoézete
dostat’ emailovy virus. Preto radSej vSetky cudzojazy¢né emaily vymazavajte. Virus vSak
mozete dostat’ i od rodiny ¢i priatelov bez toho, aby vedeli, Ze vam taky email poslali.
Pred otvorenim podozrivej prilohy emailu si radSej overte, ¢i vam ju doty¢ny chcel
poslat’.

Nespust'ajte neoverené makra v dokumentoch. V sucasnosti sa i makrd podpisuju
digitalnym podpisom. Preto si pred jeho spustenim overte platnost’ digitalneho podpisu a
neaktivujte nezname makro.

Udrzujte vSetky sucasti systému aktualne, pouZzivajte najnovSiu verziu prehliadaca a
postového klienta. Aktualizovanim stcasti systému odstraiiujete jeho nedostatky, ktoré
by skodlivé programy mohli vyuzit'.

Chraiite svoj pocdita¢ aktualnym antivirusovym systémom. Aby bola ochrana G¢inna,
antivirusové systémy sa aktualizuji i niekol’kokrat za den.
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e Chraite svoj pocita¢ anti-spyware programom. Tieto programy sa aktualizuju
rovnako ako antivirusové systémy.

e Zvaite, ktoré priefinky budete zdielat’ v sieti. Nastavte na vSetky zdiel'ané priecinky
prislusné opravnenia a chrante k nim pristup heslom.

e Vypnite automatické spust’anie programu po vloZeni média (CD, DVD, USB DISK).

e Chraiite vstup do pocitaca heslom. Nedovol'te neznamej osobe, aby sa dostala do vasho
pocitaca.

e Majte prehl’ad kto a ako vyuziva vas pocita¢. Vela uzivatelov vyuzivajicich cudzi
pocita¢ prejavuje menSiu zodpovednost ako pri vlastnom pocitaci, preto sa treba
dohodnut’ na konkrétnych pravidlach a urcit’ vopred aké subory budu otvarané/pouzivané
a predtym ich skontrolovat’ pomocou antivirusového programu.

e Zalohujte svoje data. Zalohovanim predidete Skodam, ktoré vzniknu pri chybe alebo
poskodeni hardvéru alebo softvéru.

Firewall softvér alebo hardvér, ktory blokuje vstup hackerov alebo Skodlivého
softvéru z internetu do pocitaca. Tiez umoziuje zastavit' odosielanie Skodlivého softvéru z
pocitaca do d’alSich pocitacov.

Elektronicky podpis

V sucasnosti je mozné pisomnosti (ako napriklad danové priznanie, ¢i rocné
zuctovanie pre zdravotné poistovne, elektronické faktury a podobne) posielat’ elektronickou
formou. Aby bolo mozné odoslanym dokumentom ddverovat, je potrebné zarucit’
nepopieratel'nost’ a nepozmenitelnost’ dokumentov. Na tento ucel sluzi elektronicky podpis,
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